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Sprawdz, na co zwrdci¢ uwage, zeby
zminimalizowac ryzyko utraty pieniedzy
i nieudanych zakupow. Krok po kroku
przedstawiamy, o czym nalezy pamietac.

Przedsiebiorcy wykorzystujg zaufanie, ktdrym
konsumenci darzqg duze platformy social mediowe

| traktujq je jako metode dotarcia do szerokiego grona
klientéow. Korzystajq z profilowania reklam,
sponsorowanych postéw promujqcych odziez,
akcesoria lub inne produkty dostosowane

do zainteresowan odbiorcow, by zwiekszy¢
prawdopodobienstwo, ze klikniemy

w link i wejdziemy na ich strone.

Wsrdéd nich zdarzajqg sie tez sprzedawecy, ktérzy chcq
nas oszukad. Pierwszy kontakt z potencjalnie
niebezpiecznq strong internetowq coraz czesciej
nastepuje poprzez reklame, ktéra pojawia sie na
portalach spotecznosciowych, np. na Facebooku.
Urzqd Ochrony Konkurencji i Konsumentéw (UOKIK)
otrzymuje sygnaty, ze zagraniczne podmioty
podszywajq sie pod istniejgce polskie marki

lub uzywajq nazw sklepow sugerujgcych

zwiqzek z lokalnymi butikami,

czym wprowadzajq konsumentéw w btqd.






Czy wiem, od kogo kupuje?

Nazwa sklepu

Nieuczciwi, zagraniczni przedsiebiorcy czesto
tworzqg adresy internetowe nawiqzujgce

do polskich marek, lokalnych butikéw lub nazwy
tqczqce polskie imiona, wyrazy z nazwami miast
np. ,Anna Zielona Géra” lub ,Krakdow
Nowakowski” albo ,Gadzety Pawet”.

Zdarza sie, ze w nazwach wystepujq literowki -
moze to by¢ nawet niewinnie wyglgdajqcy mysinik
lub zamiana dwéch znakdw. Sprzedawcy
wprowadzajqg konsumentdw w btqd, sugerujqc
polskie pochodzenie biznesu, gdy w rzeczywistosci
mozemy kupowac od przedsiebiorcy w dalekim
azjatyckim kraju.

Domena strony
Xyz

Sprawdz, jaka jest petna nazwa strony
internetowej. Podejrzane strony mogq miec

o nietypowe lub obco brzmiqgce rozszerzenia
w adresie internetowym (np. .xyz, .lol, .top),
jak rowniez mogq korzystac z popularnych domen,
takich jak .com czy .pl, co utrudnia ich rozpoznanie.

.com

top

ol



Czy wiem. od kogo kupuje?

Regulamin i istotne dane

Zanim dokonasz zakupu, przewin strone

na sam doét i poszukaj zaktadek takich jak:
Regulamin, Polityka prywatnosci,

Ogdlne warunki, Polityka zwrotéw.

Jesli w tych podstronach nie ma jednoznacznie
wskazanej nazwy podmiotu odpowiedzialnego
za prowadzenie sklepu, mozesz mied

do czynienia z podmiotem

potencjalnie nieuczciwym.

Co powinno sie znalez¢ w regulaminie?

Petna nazwa firmy prowadzqgcej dziatalnosé
Adres siedziby

Numer NIP lub/oraz KRS

Dane kontaktowe (e-mail, numer telefonu).

Jesli requlamin nie zawiera tych danych
lub sq one podane w sposdb niejasny

— mozesz miec¢ do czynienia ze strong
potencjalnie niebezpieczng. Regulamin
nie powinien wskazywac¢ samego adresu
lub danych kontaktowych.

W regulaminie moze znajdowac sie
informacja, ze sklep nie jest prowadzony przez
polskq firme, lecz przez zagraniczny podmiot.
Jesli siedziba przedsiebiorcy nie znajduje sie

w Polsce, ztozenie zamdwienia moze wiqzad
sie z trudnosciami dotyczgcymi realizacji
zamowienia lub dochodzenia roszczen.

Zwroémy uwage, jaki adres
jest wskazany jako wtasciwy
do zwrotu lub wymiany produktow.



Czy wiem. od kogo kupuje?

Sprzedawca czy posrednik

Jezeli w regulaminie znajdziesz informacje
o tym, ze sklep nie sprzedaje bezposrednio
produktow, lecz jedynie posredniczy w ich

zakupie, oznacza to, ze masz do czynienia

z dropshippingiem.

Dropshipping to legalny model biznesowy, ale moze
wigzac sie z utrudnieniami dla konsumentow, takimi jak:

Dtugi czas dostawy — produkty czesto sq wysytane
bezposrednio z Chin, co oznacza, ze mogqg dotrzed
dopiero po kilku tygodniach.

Utrudnianie przyjecia zwrotu — niektére sklepy
dropshippingowe nie chcg przyjmowac zwrotéw
i kierujq klientéw do sprzedawcy.

Utrudniony kontakt — w razie wystgpienia problemdw
kontakt z podmiotami moze by¢ ograniczony.

Niska jakos¢ produktow — zdarza sie, ze fotografie
w sklepie internetowym nie odzwierciedlajg
rzeczywistego wyglgdu produktéw.

Jezeli w regulaminie pojawiajq sie okreslenia

takie jak ,posrednik” lub ,posredniczenie”,

to musimy sie dowiedzieé, od kogo realnie

kupujemy. Sprzedawca powinien by¢

wskazany na stronie wraz z informacjgq,

za co odpowiada on, a za co posrednik.

Jesli sprzedaz jest prowadzona

za posrednictwem platformy,

jej obowigzki tez powinny Kazdy przedsiebiorca jest zobowigzany

by¢ jasno okredlone. do tego, aby jasno i jednoznacznie
poinformowac o tym, ze swiadczy ustuge
dropshippingu. Jednak zdarzajq sie tacy,
ktérzy prébujqg to ukryd.
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(zy ktos mna manipuluje?

Emocjonalne komunikaty i gra na wspotczucie

Nieuczciwi przedsiebiorcy bardzo czesto prébujg
apelowac do uczud i przekonan, by wykorzystad
nasze zaangazowanie. Scenariusze mogq byc
rézne — upadek rodzinnej firmy, wsparcie nowego
lokalnego biznesu, podtrzymanie wieloletniej
tradycji dziatalnosci polskiej marki.

Kopiujq opisy i historie z zycia wziete,

zeby nas sktoni¢ do dziatania — do zakupdw.

Krzykliwe hasta i wielkie promocje

~Wyprzedaz do -90%", ,likwidacja magazynu”,
~konczgce sie zapasy”, ,limitowane kody”.

Celem takich komunikatéw jest wywotanie

u konsumenta poczucia uciekajqgcej okazji

| zachecenie do szybkiej decyzji zakupowe,;.
Pojawiaqjq sie liczniki odmierzajgce czas promocji,
okienka wskazujqce, ile 0séb oglgda lub kupito
produkt. Jest to czesto rodzaj nieuczciwych
praktyk rynkowych, tzw. dark patterns.






Czy ktos mna manipuluje?

Kto to pisat — czyli bledy ostrzegawcze

Wiele niebezpiecznych sklepdw internetowych
korzysta z automatycznych ttumaczen, dlatego
informacje na stronie — opisy produktéw

i regulaminy mogqg zawierac btedy jezykowe.

Jak rozpoznq¢ podejrzang strone?

e Zawierqg nielogiczne zdani
gramatyczne, b S

o Regulaminjest nieprecyzyjny i niejasn
—Np. zamiast konkretnego adresu ﬁrmy
podgno Qgélnikowe sformutowaniq ’
NAawiqzujqce do strony internetowej

o Sl_<opiowcme tresci z innych stron
- ldle.ntyczne regulaminy moznq znalez¢
W roznych sklepach internetowych.

Jesli regulamin jest niezrozumiaty lub wyglgda
na wygenerowany automatycznie, moze to
oznaczad, ze robienie zakupow w sklepie wiqze

sie z ryzykiem.



Co moge zrobic?

Jesli podejrzewasz, ze jestes na stronie, ktéra moze
by¢ oszustwem, zgtos to odpowiednim instytucjom:

@ CERT Polska - zajmuje sie analizq i zwalczaniem
zagrozen w internecie. Mozesz zgtosi¢ podejrzany
sklep na stronie: incydent.cert.pl.

@ Policja —jesli jestes ofiarg oszustwa,
zt6z zawiadomienie o podejrzeniu
popetnieniu przestepstwa.

W przypadku probleméw z zakupami
Europejskie Centrum \\R\ od zagranicznych podmiotéw, ktére majq siedzibe
K°"5“""§”l=':° \\)\}}t na terenie Unii Europejskiej, warto skontaktowacd
o ™ sje z Europejskim Centrum Konsumenckim.

Jesli problem dotyczy produktow
kupionych u polskich przedsiebiorcéw
lub posrednikédw doradzi¢ mogq
rzecznicy konsumentéw.

W sprawach indywidulanych mozna
skorzystac z pomocy

dla konsumentow.



https://www.incydent.cert.pl
https://konsument.gov.pl
https://uokik.gov.pl/rzecznicy-konsumentow
https://uokik.gov.pl/pomoc-dla-konsumentow

